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1. Общие положения 

 

1.1. Настоящая Политика ООО «ФосАгро-Регион» в отношении обработки персональных 

данных (далее – Политика) определяет общие принципы и порядок обработки персональных 

данных и меры по обеспечению их безопасности в Обществе. 

Целью Политики является обеспечение защиты прав и свобод человека и гражданина при 

обработке его персональных данных, в том числе защиты прав на неприкосновенность частной 

жизни, личную и семейную тайну, четкое и неукоснительное соблюдение требований 

законодательства в области персональных данных. 

1.2. Политика разработана в соответствии с положениями Федерального закона от 27.07.2006 

г. № 152-ФЗ «О персональных данных», другими законодательными и нормативными правовыми 

актами РФ, определяющими порядок работы с персональными данными и требования к 

обеспечению их безопасности. 

1.3. В Политике используются следующие сокращения: 

Закон – Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных». 

Закон об ООО – Федеральный закон от 08.02.1998 г. № 14-ФЗ «Об обществах с ограниченной 

ответственностью». 

Закон о государственной регистрации – Федеральный закон от 08.08.2001 г. № 129-ФЗ «О 

государственной регистрации юридических лиц и индивидуальных предпринимателей». 

Законодательство – законодательство РФ. 

ИСПДн – информационная система персональных данных. 

ЛНА – локальный нормативный акт. 

Общество – ООО «ФосАгро-Регион». 

ООО – общество с ограниченной ответственностью. 

ПДн – персональные данные. 

РФ – Российская Федерация. 

СЗИ – средства защиты информации. 

Субъект – субъект персональных данных. 

Роскомнадзор - уполномоченный орган по защите прав субъектов персональных данных. 

1.4. В Политике используются следующие термины и определения: 

Автоматизированная обработка персональных данных – обработка персональных данных 

с помощью средств вычислительной техники. 

Биометрические персональные данные – сведения, которые характеризуют 

физиологические и биологические особенности человека, на основании которых можно установить 

его личность и которые используются оператором для установления личности субъекта 

персональных данных. 

Блокирование персональных данных – временное прекращение обработки персональных 

данных (за исключением случаев, если обработка необходима для уточнения персональных 

данных). 

Дата-центр – специализированная организация, предоставляющая услуги по размещению 

серверного и сетевого оборудования, сдаче серверов (в том числе виртуальных) в аренду, а также 

подключению к информационно-телекоммуникационной сети «Интернет». 

Доступ к персональным данным – ознакомление определенных лиц (в том числе 

работников) с персональными данными субъектов, обрабатываемыми при условии сохранения 

конфиденциальности этих сведений. 

Информационная система персональных данных – совокупность содержащихся в базах 

данных персональных данных и обеспечивающих их обработку информационных технологий и 

технических средств. 

Контрагент – лицо, являющееся стороной по гражданско-правовому договору, заключенному 

с Обществом. 
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Конфиденциальность персональных данных – обязанность лиц, получивших доступ к 

персональным данным, не раскрывать третьим лицам и не распространять персональные данные 

без согласия субъекта персональных данных, если иное не предусмотрено законодательством. 

Обезличивание персональных данных – действия, в результате которых становится 

невозможным без использования дополнительной информации определить принадлежность 

персональных данных конкретному субъекту персональных данных. 

Обработка персональных данных – любое действие (операция) или совокупность действий 

(операций), совершаемых с использованием средств автоматизации или без использования таких 

средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных 

данных. 

Оператор – государственный орган, муниципальный орган, юридическое или физическое 

лицо, самостоятельно или совместно с другими лицами организующее и (или) осуществляющее 

обработку персональных данных, а также определяющее цели обработки персональных данных, 

состав персональных данных, подлежащих обработке, действия (операции), совершаемые с 

персональными данными. 

Персональные данные – любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных). 

Персональные данные, разрешенные субъектом персональных данных для 

распространения, – персональные данные, доступ неограниченного круга лиц к которым 

предоставлен субъектом персональных данных путем дачи согласия на обработку персональных 

данных, разрешенных субъектом персональных данных для распространения, в порядке, 

предусмотренном Законом. 

Предоставление персональных данных – действия, направленные на раскрытие 

персональных данных определенному лицу или определенному кругу лиц. 

Распространение персональных данных – действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц. 

Субъект персональных данных – физическое лицо, к которому относятся персональные 

данные. 

Трансграничная передача персональных данных – передача персональных данных на 

территорию иностранного государства органу власти иностранного государства, иностранному 

физическому лицу или иностранному юридическому лицу. 

Уничтожение персональных данных – действия, в результате которых становится 

невозможным восстановить содержание персональных данных в информационной системе 

персональных данных и (или) в результате которых уничтожаются материальные носители 

персональных данных. 

 

2.  Общие требования к обработке персональных данных 

 

2.1. Статус Общества и категории субъектов, чьи персональные данные 

обрабатываются Обществом 

2.1.1. Общество является оператором ПДн в отношении ПДн следующих субъектов: 

2.1.1.1. Работников Общества, с которыми были заключены трудовые договоры, в том числе 

тех, с которыми трудовые договоры уже расторгнуты (далее – Работники); 

2.1.1.2.  Близких родственников Работников, обработка ПДн которых предусмотрена 

законодательством, а также выполняется Обществом, как работодателем Работников (далее – 

Родственники работников); 

2.1.1.3. Участников Общества, чьи ПДн обрабатываются Обществом в соответствии с 

требованиями законодательства, в том числе Закона об ООО (далее – Участники); 

2.1.1.4. Лиц, аффилированных с Обществом, чьи ПДн обрабатываются в соответствии с 

требованиями законодательства, в том числе Закона об ООО (далее – Аффилированные лица); 
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2.1.1.5. Соискателей вакантных должностей Общества (кандидатов для приема на работу 

Обществом), предоставивших Обществу лично или через специализированные организации по 

подбору персонала (кадровые агентства) или специализированные сайты в информационно-

телекоммуникационной сети «Интернет» свои резюме или анкеты (далее – Соискатели); 

2.1.1.6. Контрагентов и представителей контрагентов, с которыми у Общества существуют 

договорные отношения, с которыми Общество намерено вступить в договорные отношения или 

которые намерены вступить в договорные отношения с Обществом (далее – Представители 

контрагентов); 

2.1.1.7. Представителей субъектов, обращающихся в Общество по поручению и от имени 

субъектов (далее – Представители субъектов); 

2.1.1.8. Посетителей охраняемых территорий и помещений Общества, в том числе его 

обособленных подразделений, которым необходимо оформление разового пропуска для входа на 

охраняемую территорию (далее – Посетители). 

2.1.1.9. Физических лиц, входящих в одну группу лиц с Обществом, чьи ПДн обрабатываются 

в соответствии с требованиями антимонопольного законодательства (далее – физические лица, 

входящие в одну группу лиц с Обществом). 

2.1.1.10. Участников судебных процессов, участником которых также является Общество 

(далее – Участники судебного процесса). 

2.1.2. Общество является лицом, организующим обработку ПДн по поручению других 

операторов, к которым относятся (не ограничиваясь ими): 

• органы власти и государственные внебюджетные фонды, в которые перечисляются 

средства Работников или средства для зачисления на счет Работников (инспекции Федеральной 

налоговой службы, территориальные отделения Пенсионного фонда РФ, Федерального фонда 

обязательного медицинского страхования, Фонда социального страхования РФ и др.);  

• военные комиссариаты, профсоюзные органы, которым ПДн предоставляются 

(передаются) в случаях, предусмотренных законодательством; 

• юридические лица, входящие в одну группу лиц с Обществом, в отношении ПДн их 

работников в соответствии с договорами, заключенными Обществом с указанными юридическими 

лицами. 

Органам власти и государственным внебюджетным фондам, военным комиссариатам и 

профсоюзным органам ПДн предоставляются (передаются) в объеме, определенном 

законодательством, соответствующими органами власти и государственными внебюджетными 

фондами в пределах их полномочий. Согласия субъектов на такую передачу ПДн не требуется. 

Юридические лица, входящие в одну группу лиц с Обществом, получают у своих работников 

согласия в письменной форме на передачу их ПДн Обществу для последующей обработки. 

Общество самостоятельно таких согласий не получает и не предоставляет соответствующую 

информацию о такой обработке до начала обработки ПДн работникам юридических лиц, входящих 

в одну группу лиц с Обществом, полагая, что это сделано их работодателями. 

 

2.2. Принципы и цели обработки персональных данных 

2.2.1. Обработка ПДн Обществом осуществляется в соответствии со следующими 

принципами: 

2.2.1.1. Законность и справедливая основа обработки ПДн.  

Общество принимает все необходимые меры по выполнению требований законодательства, 

не обрабатывает ПДн в случаях, когда это не допускается законодательством и не использует ПДн 

во вред субъектам. 

2.2.1.2. Ограничение обработки ПДн достижением целей их обработки.  

Целями обработки ПДн Обществом являются: 

• в отношении Работников – соблюдение локальных нормативных актов РФ; заключения и 

регулирования трудовых отношений и иных непосредственно связанных с ними отношений, в том 

числе, но не ограничиваясь, допуска до работы, начисления заработной платы, пособий по 

социальному страхованию, иных выплат, исчисления и уплаты предусмотренных 

законодательством РФ налогов, сборов и взносов на обязательное социальное и пенсионное 
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страхование; подготовки наградных документов и награждения работников; отражения 

информации в кадровых документах и информационных системах; предоставления сведений в 

банковскую организацию для оформления банковской карты и перечисления на нее заработной 

платы, пособий по социальному страхованию, иных выплат; предоставления сведений третьим 

лицам для оформления полиса ДМС, для ведения налогового учета, для оформления служебных 

командировок/поездок (билеты, гостиницы, визы, загранпаспорта, пропуска), пропускного режима, 

обучения, возможности участия в различных корпоративных конкурсах, акциях и т.п., 

информационной поддержки, для оказания медицинской помощи, проведения диспансеризации, 

медицинских осмотров, в том числе дополнительных медицинских осмотров (с расширенным 

перечнем врачей-специалистов и проведения дополнительных медицинских исследований), 

обеспечения мобильной связью, проведения спортивных, культурно-массовых мероприятий, 

включая поздравления, новогодние подарки детям; коммуникаций между работниками Обществ, 

входящих в одну группу лиц, а также в иных целях, установленных действующим 

законодательством; 

• в отношении Родственников работников – предоставление Работникам льгот и гарантий, 

предусмотренных законодательством, в том числе для лиц, имеющих (усыновивших) детей, лиц с 

семейными обязанностями; выполнение требований Трудового кодекса РФ, в том числе об 

информировании о несчастных случаях; выполнение требований нормативных правовых актов 

органов государственного статистического учета; выполнение требований иных нормативных 

правовых актов РФ; 

• в отношении Участников – выполнение требований законодательства, в том числе ведение 

и хранение списка участников Общества, обеспечение Участникам возможности участия в общих 

собраниях участников Общества, выплата дивидендов, предоставление Участникам информации, 

предусмотренной законодательством; 

• в отношении Аффилированных лиц – выполнение требований законодательства, в том 

числе ведение учета аффилированных лиц Общества, подготовка и хранение списков 

аффилированных лиц Общества, включение сведений о них в пояснительную записку к 

бухгалтерской отчетности; 

• в отношении Соискателей – поиск и подбор персонала Общества; 

• в отношении Представителей контрагентов – выполнение норм Гражданского кодекса РФ, 

регулирующих договорную работу, заключение и исполнение гражданско-правовых договоров с 

контрагентами; 

• в отношении Представителей субъектов – выполнение Обществом действий по поручению 

Представителей субъектов; 

• в отношении Посетителей – обеспечение возможности прохода на охраняемые территории 

и в помещения Общества, в том числе его филиалов и иных обособленных подразделений лиц, не 

имеющих постоянных пропусков, контроль их убытия из охраняемых территорий и помещений 

Общества, предоставление возможности парковки на территории Общества; обеспечение 

физической безопасности Работников; 

• в отношении физических лиц, входящих в одну группу лиц с Обществом, – подготовка и 

оформление перечня лиц, входящих в одну группу лиц с Обществом для предоставления в 

антимонопольный орган в порядке, установленном антимонопольным законодательством, а также 

по мотивированному запросу государственных органов; 

• в отношении работников юридических лиц, входящих в одну группу лиц с Обществом, – 

выполнение поручений юридических лиц, входящих в одну группу лиц с Обществом, об обработке 

ПДн их работников в целях выполнения действий с их ПДн в соответствии с договорами, 

заключенными Обществом с этими юридическими лицами, и/или внутренними правилами 

юридических лиц, входящих в одну группу лиц с Обществом. 

2.2.1.3. Обработка только тех ПДн, которые отвечают заранее объявленным целям их 

обработки; соответствие содержания и объема обрабатываемых ПДн заявленным целям обработки; 

недопущение обработки ПДн, не совместимой с целями сбора ПДн, а также избыточных по 

отношению к заявленным целям их обработки.  
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Общество не собирает и не обрабатывает ПДн, не требующиеся для достижения целей, 

указанных в п. 2.2.1.2 Политики, не использует ПДн субъектов в каких-либо целях, отличных от 

указанных в п. 2.2.1.2Политики.  

2.2.1.4. Недопущение объединения баз данных, содержащих ПДн, обработка которых 

осуществляется в целях, не совместимых между собой.  

2.2.1.5. Обеспечение точности, достаточности и актуальности ПДн по отношению к целям 

обработки ПДн.  

Общество принимает необходимые меры либо обеспечивает их принятие по удалению или 

уточнению неполных или неточных данных. 

2.2.1.6. Хранение ПДн в форме, позволяющей определить субъекта, не дольше, чем этого 

требуют цели обработки ПДн, если срок хранения ПДн не установлен законодательством, 

договором, стороной которого, выгодоприобретателем или поручителем по которому является 

субъект. 

2.2.1.7. Уничтожение либо обезличивание обрабатываемых ПДн по достижении целей их 

обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено 

законодательством. 

 

2.3. Условия обработки персональных данных 

2.3.1.  Обработка ПДн Обществом допускается в следующих случаях: 

2.3.1.1. при наличии согласия субъекта на обработку его ПДн; 

2.3.1.2. обработка ПДн необходима для осуществления и выполнения возложенных 

законодательством на Общество функций, полномочий и обязанностей;  

2.3.1.3. для исполнения договора, стороной которого либо выгодоприобретателем или 

поручителем, по которому является субъект, а также для заключения договора по инициативе 

субъекта или договора, по которому субъект персональных данных будет являться 

выгодоприобретателем или поручителем. Заключаемый с субъектом договор не может содержать 

положения, ограничивающие права и свободы субъекта, устанавливающие случаи обработки ПДн 

несовершеннолетних, если иное не предусмотрено законодательством, а также положения, 

допускающие в качестве условия заключения договора бездействие субъекта; 

2.3.1.4. обработка ПДн необходима для осуществления прав и законных интересов Общества 

или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не 

нарушаются права и свободы субъектов; 

2.3.1.5. обработка ПДн осуществляется в статистических или иных исследовательских целях 

при условии обязательного обезличивания ПДн; 

2.3.1.6. ПДн подлежат опубликованию или обязательному раскрытию в соответствии с 

законодательством; 

2.3.1.7. обработка ПДн осуществляется в связи с участием Общества в конституционном, 

гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных 

судах; 

2.3.1.8. обработка ПДн необходима для исполнения судебного акта, акта другого органа или 

должностного лица, подлежащих исполнению в соответствии с законодательством об 

исполнительном производстве. 

2.3.2.  Общество не раскрывает третьим лицам и не распространяет ПДн без согласия 

субъекта, если иное не предусмотрено законодательством. 

2.3.3. Общество не осуществляет обработку специальных категорий ПДн, касающихся расовой 

и национальной принадлежности, политических взглядов, религиозных или философских 

убеждений, интимной жизни, состояния здоровья, судимости, членства в общественных 

объединениях или профсоюзной деятельности, за исключением случаев, предусмотренных 

законодательством. 

2.3.4. Общество осуществляет обработку биометрических ПДн только при наличии согласия 

субъекта в письменной форме. При этом Общество выполняет все требования к обработке 

биометрических ПДн, предусмотренные Законом. Предоставление Обществу биометрических ПДн 

не является обязательным. 
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2.3.5. Общество осуществляет трансграничную передачу ПДн в соответствии с Законом, 

исключительно на территорию иностранных государств, обеспечивающих адекватную защиту прав 

субъектов, и с согласия субъектов.  

2.3.6. Общество не принимает решения, порождающие юридические последствия в 

отношении субъекта или иным образом затрагивающие его права и законные интересы, на 

основании исключительно автоматизированной обработки ПДн. Данные, имеющие юридические 

последствия или затрагивающие права и законные интересы субъекта, подлежат перед их 

использованием проверке со стороны уполномоченных работников Общества. 

 

2.4. Конфиденциальность персональных данных 

2.4.1.  Работники Общества, получившие доступ к ПДн, обязаны не раскрывать третьим лицам 

и не распространять ПДн без согласия субъекта, если иное не предусмотрено законодательством. 

2.4.2.  Общество вправе поручить обработку ПДн другому лицу с согласия субъекта, если иное 

не предусмотрено законодательством, на основании заключаемого с этим лицом договора, в 

котором должны быть определены перечень ПДн, перечень действий (операций) с ПДн, которые 

будут совершаться лицом, осуществляющим обработку ПДн, цели их обработки, должна быть 

установлена обязанность такого лица соблюдать конфиденциальность ПДн, требования, 

предусмотренные частью 5 статьи 18 и статьей 18.1 Закона, обязанность по запросу Общества в 

течение срока действия поручения Общества, в том числе до обработки ПДн, предоставлять 

документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения 

поручения Общества требований, установленных статьей 6 Закона, обязанность обеспечивать 

безопасность ПДн при их обработке, а также должны быть указаны требования к защите 

обрабатываемых ПДн в соответствии со статьей 19 Закона, в том числе требование об уведомлении 

Общества о случаях, предусмотренных частью 3.1 статьи 21 настоящего Закона. Объем 

передаваемых другому лицу для обработки ПДн и количество используемых этим лицом способов 

обработки ПДн должны быть минимально необходимыми для выполнения им своих обязанностей 

перед Обществом. В поручении Общества должны быть определены перечень действий (операций) 

с ПДн, которые будут совершаться лицом, осуществляющим обработку ПДн, и цели обработки 

ПДн, должна быть установлена обязанность такого лица соблюдать конфиденциальность ПДн и 

обеспечивать безопасность ПДн при их обработке, а также должны быть указаны требования к 

защите обрабатываемых ПДн в соответствии со статьей 19 Закона. 

2.4.3.  Общество вправе разместить свои ИСПДн в дата-центре, принадлежащем иному лицу. 

Если договором с дата-центром доступ персонала дата-центра к ИСПДн Общества не допускается, 

то данное размещение не рассматривается Обществом как поручение дата-центру на обработку ПДн 

и не требует согласия субъектов. 

2.4.4.  В случае, если Общество поручает обработку ПДн другому лицу, ответственность перед 

субъектом за действия указанного лица несет Общество. Лицо, осуществляющее обработку ПДн по 

поручению Общества, несет ответственность перед Обществом. 

 

2.5. Согласие субъекта персональных данных на обработку персональных данных 

2.5.1. Субъект принимает решение о предоставлении своих ПДн Обществу и дает согласие на 

их обработку свободно, своей волей и в своем интересе. Согласие на обработку ПДн должно быть 

конкретным, предметным, информированным, сознательным и однозначным. Согласие на 

обработку ПДн может быть дано субъектом или его представителем в любой позволяющей 

подтвердить факт его получения форме, если иное не установлено законодательством. В случае 

получения согласия на обработку ПДн от Представителя субъекта полномочия Представителя 

субъекта на дачу согласия от имени субъекта проверяются Обществом. 

2.5.1.1. Согласие на обработку ПДн, разрешенных субъектом для распространения, 

оформляется отдельно от иных согласий субъекта на обработку его ПДн.  

Требования к содержанию согласия на обработку ПДн, разрешенных субъектом для 

распространения, устанавливаются Роскомнадзором. 

Согласие на обработку ПДн, разрешенных субъектом для распространения, может быть 

предоставлено Обществу: 

consultantplus://offline/ref=AE93B24E2CE60F55638BEC1B2F325BE8FF77F2C3E09B72877F2462C32FD906F6C31A3540CAF42BDFC9CD848C333D14F964B7EEB8v2f2O
consultantplus://offline/ref=AE93B24E2CE60F55638BEC1B2F325BE8FF77F2C3E09B72877F2462C32FD906F6C31A3540CEFF7C8B8A93DDDC707619F07DABEEB23EBDB7A2v4fBO
consultantplus://offline/ref=AE93B24E2CE60F55638BEC1B2F325BE8FF77F2C3E09B72877F2462C32FD906F6C31A3540CEFF7C888593DDDC707619F07DABEEB23EBDB7A2v4fBO
consultantplus://offline/ref=AE93B24E2CE60F55638BEC1B2F325BE8FF77F2C3E09B72877F2462C32FD906F6C31A3549CDF42BDFC9CD848C333D14F964B7EEB8v2f2O
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- непосредственно; 

- с использованием информационной системы Роскомнадзора. 

2.5.2. В случае получения Обществом ПДн от контрагента на основании и в целях заключения 

и/или исполнения заключенного с ним договора, ответственность за правомерность и достоверность 

ПДн, а также за получение согласия субъектов (их представителей) на передачу их ПДн Обществу 

несет контрагент, передающий ПДн, что закрепляется в тексте договора с контрагентом. 

Общество, получившее ПДн от контрагента, не принимает на себя обязательства по 

информированию субъектов (их представителей), ПДн которых ему переданы, о начале обработки 

ПДн, полагая, что они проинформированы об этом передавшим ПДн контрагентом при заключении 

договора с субъектом и/или при получении согласия на такую передачу. Данная обязанность 

контрагента включается в договор между ним и Обществом. 

2.5.3. Согласие Работника на обработку его ПДн не требуется в следующих случаях: 

•  обработка ПДн Работника необходима в целях исполнения заключенного Обществом с 

Работником трудового договора или возложенных на Общество, как работодателя Работника, 

обязанностей, функций и полномочий;  

•  обработка специальных категорий ПДн Работника, в том числе, сведений о состоянии 

здоровья, относящихся к вопросу о возможности выполнения Работником трудовой функции;  

•  обработка ПДн Работника связана с выполнением Работником своих трудовых 

обязанностей;  

•  ПДн Работника передаются третьим лицам в случаях, когда это необходимо в целях 

предупреждения угрозы жизни и здоровью Работника, а также в других случаях, предусмотренных 

законодательством; 

•  обработка ПДн осуществляется в отношении уволенного Работника в случаях и в сроки, 

предусмотренные законодательством, в том числе в рамках бухгалтерского и налогового учета; 

• в иных случаях, предусмотренных законодательством. 

2.5.4. Согласие Работника на обработку его ПДн требуется в письменной форме в следующих 

случаях: 

• обработка специальных категорий ПДн Работника, в том числе сведений о состоянии его 

здоровья, не относящихся к вопросу о возможности выполнения Работником трудовой функции; 

• обработка биометрических ПДн Работника; 

• получение ПДн Работника у третьих лиц, в том числе с целью их проверки, а также в случаях, 

когда ПДн нельзя получить у самого Работника; 

• при создании общедоступных источников ПДн, в том числе справочников, адресных книг; 

• при принятии решения, порождающего юридические последствия в отношении Работника 

или иным образом затрагивающего его права и законные интересы; 

• передача ПДн Работника третьим лицам, в том числе в коммерческих целях, кроме тех 

случаев, когда это необходимо для предупреждения угрозы жизни и здоровью Работника, а также в 

иных предусмотренных законодательством случаях. В соответствии с письменным согласием 

Работника его ПДн могут передаваться Обществом банкам, открывающим и обслуживающим 

платежные карты для начисления заработной платы и иных доходов Работника, страховым 

компаниям и/или медицинским организациям при заключении и исполнении договоров страхования 

Работников за счет Общества, как работодателя, полиграфическим предприятиям, занимающимся 

изготовлением визитных карточек Работников за счет Общества, как работодателя, организаторам 

деловых выставок и конференций, организациям, занимающимся обеспечением командировок, 

бронированием билетов и гостиниц организациям, компаниям, обеспечивающим получение виз 

иностранных государств при направлении Работников Общества в зарубежные командировки, 

юридическим лицам, входящим в одну группу лиц с Обществом, в том числе в целях ведения 

кадрового, бухгалтерского учета и пр. по поручению Общества, арендодателю для обеспечения 

прохода Работника в охраняемые арендуемые помещения Общества, удостоверяющим центрам, 

предоставляющим Работникам сертификаты электронной подписи, используемой в служебных целях,  

и прочим третьим лицам; 

• в иных случаях, предусмотренных законодательством. 
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2.5.5. Согласия Родственников работников на обработку их ПДн не требуются, если обработка 

ПДн Родственников работников осуществляется в случаях, установленных законодательством (для 

получения алиментов, оформления социальных выплат, предоставления льгот и гарантий и пр.). Во 

всех остальных случаях получение согласий Родственников работников является обязательным 

условием обработки их ПДн Обществом. 

2.5.6. Согласия Участников, Аффилированных лиц и физических лиц, входящих в одну группу 

лиц с Обществом, на обработку их ПДн не требуются, т.к. обработка ПДн Участников, 

Аффилированных лиц и физических лиц, входящих в одну группу лиц с Обществом, в целях, 

указанных в п. 2.2.1.2 Политики, необходима для осуществления и выполнения возложенных 

законодательством на Общество полномочий и обязанностей. 

Согласие Соискателя на обработку его ПДн не требуется, когда от имени Соискателя 

действует кадровое агентство, с которым данное лицо заключил соответствующий договор, а также 

при самостоятельном размещении Соискателем своего резюме в сети Интернет, доступного 

неограниченному кругу лиц.   В случае получения резюме Соискателя по каналам электронной 

почты, факсимильной связи Общество дополнительно проводит мероприятия, направленные на 

подтверждение факта направления указанного резюме самим Соискателем. 

В случае отказа в приеме на работу сведения, предоставленные Соискателем, уничтожаются в 

течение 30 дней. 

2.5.7. Согласие Представителя контрагента, подписавшего гражданско-правовой договор с 

Обществом, на обработку его ПДн, содержащихся в единых государственных реестрах 

юридических лиц и индивидуальных предпринимателей, , не требуется, поскольку в соответствии 

с Федеральным законом о государственной регистрации они являются открытыми и 

общедоступными, за исключением сведений, доступ к которым ограничен в соответствии 

законодательством.  

Во всех остальных случаях необходимо получение согласия Представителя контрагента. 

Согласие Представителя контрагента на обработку его ПДн может быть дано в форме 

конклюдентных действий, выразившихся в предоставлении доверенности на право действовать от 

имени и по поручению контрагента Общества и/или документа, удостоверяющего его личность. 

2.5.8. Согласие Представителя субъекта на обработку его ПДн является обязательным, может 

быть дано в форме конклюдентных действий, выражающихся в предоставлении доверенности на 

право действовать от имени и по поручению субъекта и предъявлении документа, удостоверяющего 

его личность. 

2.5.9.  Согласие Посетителя на обработку его ПДн является обязательным, может быть дано в 

форме конклюдентных действий, выражающихся в предоставлении своих ПДн, необходимых для 

входа на охраняемую территорию Общества, либо в предъявлении документа, удостоверяющего 

личность, работникам службы охраны Общества. 

2.5.10. Работники юридических лиц, входящих в одну группу лиц с Обществом, дают своим 

работодателям согласие на передачу их ПДн Обществу для обработки в целях, указанных в п. 2.2.1.2 

Политики, в письменной форме, в порядке, предусмотренном Законом. 

2.5.11.  Согласие субъектов на предоставление их ПДн не требуется при получении 

Обществом в рамках установленных полномочий мотивированных запросов от органов 

прокуратуры, правоохранительных органов, органов следствия и дознания, органов безопасности, 

от государственных инспекторов труда при осуществлении ими государственного надзора и 

контроля за соблюдением трудового законодательства и иных органов, уполномоченных 

запрашивать информацию в соответствии с компетенцией, предусмотренной законодательством. 

Мотивированный запрос должен включать в себя указание цели запроса, ссылку на правовые 

основания запроса, в том числе подтверждающие полномочия органа, направившего запрос, а также 

перечень запрашиваемой информации. 

2.5.12.  В случае поступления запросов из организаций, не обладающих соответствующими 

полномочиями, Общество обязано получить согласие  субъекта на предоставление его ПДн и 

предупредить лиц, получающих ПДн, о том, что эти ПДн могут быть использованы лишь в целях, 

для которых они сообщены, а также требовать от этих лиц подтверждения того, что это правило 

будет (было) соблюдено.  
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2.5.13.  Согласие на обработку ПДн может быть отозвано субъектом. В случае отзыва 

субъектом согласия на обработку ПДн Общество вправе продолжить обработку ПДн без согласия 

субъекта при наличии оснований, указанных в Законе. 

2.5.14. Согласие субъекта на обработку ПДн, разрешенных для распространения, прекращает 

свое действие с момента поступления Обществу требования субъекта в соответствии с частью 12 

статьи 10.1 Закона.   

 

3. Права субъекта персональных данных 

 

3.1. Субъект имеет право на получение у Общества информации, касающейся обработки его 

ПДн, в том числе содержащей: 

• подтверждение факта обработки его ПДн Обществом; 

• правовые основания и цели обработки ПДн; 

• сведения о применяемых Обществом способах обработки ПДн; 

• наименование и место нахождения Общества, сведения о лицах (за исключением 

Работников), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании 

договора с Обществом или на основании положений законодательства; 

• обрабатываемые ПДн, относящиеся к соответствующему субъекту, источник их получения; 

• сроки обработки ПДн, в том числе сроки их хранения; 

• порядок осуществления субъектом прав, предусмотренных Законом; 

• информацию об осуществленной или о предполагаемой трансграничной передаче ПДн; 

• наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн 

по поручению Общества, если обработка поручена или будет поручена такому лицу; 

• информацию о способах исполнения Обществом обязанностей, установленных статьей 18.1 

Закона; 

• иные сведения, предусмотренные законодательством. 

3.2. Субъект вправе требовать от Общества уточнения своих ПДн, их блокирования или 

уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно 

полученными или не являются необходимыми для заявленной цели обработки, а также принимать 

предусмотренные законом меры по защите своих прав. 

3.3. Субъект вправе отозвать свое согласие на обработку ПДн. 

3.4. Субъект вправе требовать прекратить передачу (распространение, предоставление, 

доступ) ПДн, разрешенных для распространения.  

3.5. Субъект вправе требовать устранения неправомерных действий Общества в отношении 

его ПДн. 

3.6.  Если субъект считает, что Общество осуществляет обработку его ПДн с нарушением 

требований Закона или иным образом нарушает его права и свободы, субъект вправе обжаловать 

действия или бездействие Общества в Роскомнадзор или в судебном порядке. 

3.7.  Субъект имеет право на защиту своих прав и законных интересов, в том числе на 

возмещение убытков и (или) компенсацию морального вреда в судебном порядке. 

3.8. Субъект имеет иные права, предусмотренные законодательством. 

 

4. Сведения о реализуемых требованиях к защите персональных данных 

 

4.1.  Защита ПДн, обрабатываемых Обществом, обеспечивается реализацией правовых, 

организационных и технических мер, необходимых и достаточных для обеспечения требований 

законодательства в области защиты ПДн. 

4.2.  Правовые меры, принимаемые Обществом, включают: 

4.2.1. разработку ЛНА Общества, реализующих требования законодательства, в том числе 

Политики; 

4.2.2. отказ от любых способов обработки ПДн, не соответствующих определенным в 

Политике целям и требованиям законодательства; 
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4.2.3. издание Обществом документов, определяющих политику Общества в отношении 

обработки ПДн, ЛНА по вопросам обработки ПДн, определяющих для каждой цели обработки ПДн 

категории и перечень обрабатываемых ПДн, категории субъектов, персональные данные которых 

обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения ПДн при 

достижении целей их обработки или при наступлении иных законных оснований, а также ЛНА, 

устанавливающих процедуры, направленные на предотвращение и выявление нарушений 

законодательства, устранение последствий таких нарушений. Такие документы и ЛНА не могут 

содержать положения, ограничивающие права субъектов, а также возлагающие на Общество не 

предусмотренные законодательством полномочия и обязанности. 

4.3.  Организационные меры, принимаемые Обществом, включают: 

4.3.1.  назначение лица, ответственного за организацию обработки ПДн; 

4.3.2.  назначение лица, ответственного за обеспечение безопасности ПДн в ИСПДн; 

4.3.3.  ограничение состава работников Общества, имеющих доступ к ПДн, и организацию 

разрешительной системы доступа к ним; 

4.3.4.  ознакомление работников Общества, непосредственно осуществляющих обработку 

ПДн, с положениями законодательства о ПДн, в том числе с требованиями к защите ПДн, с 

Политикой, другими ЛНА Общества по вопросам обработки ПДн; 

4.3.5.  обучение всех категорий работников Общества, непосредственно осуществляющих 

обработку ПДн, правилам работы с ними и обеспечения безопасности обрабатываемых ПДн; 

4.3.6.  определение в должностных инструкциях работников Общества обязанностей по 

обеспечению безопасности обработки ПДн и ответственности за нарушение установленного 

порядка; 

4.3.7.  регламентацию процессов обработки ПДн; 

4.3.8.  организацию учета материальных носителей ПДн и их хранения, обеспечивающих 

предотвращение хищения, подмены, несанкционированного копирования и уничтожения; 

4.3.9.  определение типа угроз безопасности ПДн, актуальных для ИСПДн, с учетом оценки 

возможного вреда субъектам, который может быть причинен в случае нарушения требований 

безопасности, определение уровня защищенности ПДн; 

4.3.10.  определение угроз безопасности ПДн при их обработке в ИСПДн, формирование на их 

основе модели (моделей) угроз ПДн; 

4.3.11.  размещение технических средств обработки ПДн в пределах охраняемой территории; 

4.3.12.  ограничение допуска посторонних лиц в помещения Общества, недопущение их 

нахождения в помещениях, где ведется работа с ПДн и размещаются технические средства их 

обработки, без контроля со стороны работников Общества. 

4.4.  Технические меры, принимаемые Обществом, включают: 

4.4.1. реализацию требований к защите ПДн при их обработке в ИСПДн, исполнение которых 

обеспечивает установленные уровни защищенности ПДн; 

4.4.2. разработку на основе модели угроз системы защиты ПДн для установленных 

Правительством РФ уровней защищенности ПДн при их обработке в информационных системах; 

4.4.3. использование для нейтрализации актуальных угроз СЗИ, прошедших процедуру 

оценки соответствия; 

4.4.4. оценку эффективности принимаемых мер по обеспечению безопасности ПДн до ввода в 

эксплуатацию ИСПДн и/или после модернизации ее подсистемы информационной безопасности; 

4.4.5. реализацию разрешительной системы доступа работников Общества к ПДн, 

обрабатываемым в ИСПДн, и программно-аппаратным и программным СЗИ; 

4.4.6. регистрацию и учет действий c ПДн пользователей ИСПДн; 

4.4.7. выявление вредоносного программного обеспечения (применение антивирусных 

программ) на всех узлах информационных систем Общества, имеющих соответствующую 

техническую возможность; 

4.4.8. безопасное межсетевое взаимодействие (применение межсетевого экранирования); 

4.4.9. обнаружение вторжений в информационные системы Общества, нарушающих или 

создающих предпосылки к нарушению установленных требований по обеспечению безопасности 

ПДн; 
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4.4.10. шифрование ПДн, передаваемых по незащищенным каналам связи, в том числе через 

информационно-телекоммуникационную сеть «Интернет»; 

4.4.11. восстановление ПДн, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним, с использованием системы резервного копирования и 

восстановления ПДн; 

4.4.12. периодическое проведение мониторинга действий пользователей, разбирательств по 

фактам нарушения требований безопасности ПДн; 

4.4.13. контроль за выполнением требований к защите ПДн при их обработке в ИСПДн 

(самостоятельно или с привлечением на договорной основе юридических лиц и индивидуальных 

предпринимателей, имеющих лицензию на осуществление деятельности по технической защите 

конфиденциальной информации) не реже 1-го раза в 3 года; 

4.4.14. ограничение программной среды, контроль целостности программного обеспечения, 

включая программное обеспечение средств защиты информации, защиту среды виртуализации, 

защиту сетевых устройств и каналов связи, по которым осуществляется передача персональных 

данных;  

4.4.15. идентификацию и проверку подлинности пользователя при входе в информационную 

систему по паролю, контроль целостности программного обеспечения, включая программное 

обеспечение средств защиты информации, защиту среды виртуализации, защиту сетевых устройств 

и каналов связи, по которым осуществляется передача персональных данных. 

4.5. Общество в порядке, определенном федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности, обеспечивает взаимодействие с 

государственной системой обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации, включая 

информирование его о компьютерных инцидентах, повлекших неправомерную передачу 

(предоставление, распространение, доступ) персональных данных. 

 

5. Заключительные положения 

 

5.1. Иные обязанности и права Общества как оператора ПДн и лица, организующего их 

обработку по поручению других операторов, определяются законодательством в области ПДн. 

5.2. Работники Общества, виновные в нарушении норм, регулирующих обработку и защиту 

ПДн, несут материальную, дисциплинарную, административную, гражданско-правовую или 

уголовную ответственность в соответствии с законодательством. 

5.3. Политика пересматривается по мере необходимости. Обязательный пересмотр Политики 

проводится в случае существенных изменений законодательства в сфере ПДн. 

При внесении изменений в Политику учитываются: 

• изменения в информационной инфраструктуре и (или) в используемых Обществом 

информационных технологиях; 

•  сложившаяся практика правоприменения законодательства в области ПДн; 

• изменение условий и особенностей обработки ПДн Обществом в связи с внедрением в его 

деятельность новых информационных систем, процессов и технологий. 

 

 


